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Abstract
Instant messaging systems allow users to 
interact in real time over the Internet. 
Hackers and criminals often use instant 
messenger programs for illicit purposes 
and consequently the logfiles and any 
possible digital evidence from such pro-
grams are of forensic interest. The cur-
rent research project attempts to provi-
de an accurate and reasonable 
description of some issues where to find 
evidence and presents possible solutions 
to those issues.
Das Internet bietet eine Vielzahl von 
Möglichkeiten zum weltweiten Informa-
tionsaustausch. Es hat sich zu einem 
unverzichtbaren Bestandteil der beruf-
lichen und privaten Alltagskommunika-
tion entwickelt. Im Lauf der Jahre hat 
dies zu Veränderungen der Kommunika-
tionsgewohnheiten geführt.
Nicht nur die verwendete Technik hat 
eine rasante Entwicklung genommen 
und dadurch zu einer enormen Steige-
rung von Mobilität, Effizienz und Indivi-
dualisierung beigetragen. Mit dem Ein-
zug dieser neuen Informationswege 
gehen auch grundlegende gesellschaft-
liche Wandlungsprozesse und Verände-
rungen der orts- und raumbezogenen 
Sozialstrukturen einher.
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4.1  Täterkommunikation  
mit Instant Messaging Clients
Im Zug dieser Entwicklung finden In-
stant-Messengern als Kommunikations-
plattform in der Bevölkerung eine immer 
breitere Anwendung. Verbreitung, Ak-
zeptanz und Funktionalität führen dazu, 
dass dieses Medium auch zur Täterkom-
munikation, also zur Vorbereitung und 
Durchführung von Straftaten, benutzt 
wird. Somit rückt diese Art des Informa-
tionsaustauschs bei Sicherheitsbehörden 
zunehmend in den Fokus der Ermittler.
Wenn Computer bzw. computergestützte 
Dienste bei Straftaten involviert sind, 
werden Computer-Forensik-Experten zur 
Sicherung gerichtsverwertbarer elektro-
nischer Beweismittel zu Rate gezogen. 
Hierbei geht es um die Untersuchung, 
Wiederherstellung und Bewertung digi-
taler Spuren und Datenbestände auf den 
Computern der Täter oder sogar in Netz-
werken. Die forensische Untersuchung 
digitaler Spuren, die Straftäter bei der 
Nutzung von Instant Messengern hinter-
lassen, ist kein leichtes Unterfangen.
Zunächst gibt es eine Vielzahl solcher 
Messenger, wobei jeder sein eigenes 
Portfolio an Funktionen, Formen der 
Standardinstallation, Änderungs- bzw. 
Einstellmöglichkeiten durch den An-
wender, jeweilige Systemvorausset-
zungen und Zusatzbibliotheken mit sich 
bringt.
Darüber hinaus verfügt jeder dieser In-
stant Messaging Clients über jeweils 
spezifische Speicherorte kommunikati-
onsrelevanter Daten. Die jeweils ver-
wendeten Datenformate sind dabei 
meist ebenso spezifisch wie proprietär. 
Außerdem haben einige Messenger 
noch Zusatztools und Hilfsmittel wie 
Toolbars in Browsern, die eine weitere 
Diversifizierung der digitalen Spuren für 
jeden Messenger nach sich ziehen. Ei-
genschaften dieser Datenspuren wie de-
ren Flüchtigkeit und Wiederherstellbar-
keit sind zudem oft abhängig vom 
Kontext des jeweils verwendeten Be-
triebssystems.
Die hier angesprochenen Probleme sind 
bisher kaum erforscht, sodass selbst der 
fachkundige Ermittler nur sehr wenige 
Anhaltspunkte bei der Beweissicherung 
und Analyse beweisrelevanter Daten hat. 
Aufgrund der Spezifik trifft dies nicht nur 
für die forensische Post-mortem-Daten-
trägeruntersuchung zu. Bei Instant-Mes-
sengern müssen digitale Beweismittel 
vor allem auf laufenden Computersyste-
men gesichert werden, da sie nach Be-
endigung des Messengers oder gar nach 
einem Neustart des Computers meist un-
wiederbringlich verloren sind.
Im Labor für IT-Sicherheit und Compu-
ter-Forensik der Hochschule Offenburg 
wurde das Forschungsprojekt Täterkom-
munikation mit Instant Messaging Cli-
ents ins Leben gerufen und damit echtes 
Neuland in der Forschungslandkarte be-
treten. Gegenstand ist eine strukturelle 
Untersuchung von verschiedenen In-
stant-Messengern auf Computersyste-
men bzw. in den bei Ermittlungen gesi-
cherten Computersystemen erstellten 
forensischen Images.
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Zentrale Fragen
Folgende Fragestellungen sind in Bezug 
auf Instant-Messenger für forensische Er-
mittler am Zielsystem eines Täters von 
zentraler Bedeutung:
•	 	Wie	kann	man	erkennen,	ob	Messen-
gerdienste auf einem jeweils vorlie-
genden Computer genutzt wurden?
•	 	Wie	kann	man	erkennen	welche	Mes-
sengerdienste genutzt wurden?
•	 	Wo	 speichern	 Messenger	 relevante	
Daten und welcher Art sind diese Da-
ten?
•	 	Wann,	mit	wem	und	in	welcher	Form	
bestand	 innerhalb	 des	 Messenger-
diensts	Kontakt?
•	 	Welche	 Inhalte	 wurden	 in	 welchen	
Formaten	kommuniziert?
•	 	Wurden	Daten/Dateien	ausgetauscht?	
Welche?	 Mit	 wem?	Wann?	 Speicher-
ort? 
	 	Welche	Daten	sind	sogenannte	flüch-
tige	Daten,	also	nach	Abmeldung	des	
Messengers	 bzw.	 Ausschalten	 des	
Computers nicht mehr vorhanden 
bzw.	 aufgrund	 von	 Verschlüsselung/
Codierung	nicht	mehr	auslesbar?
•	 	Welche	 Daten	 sind	 nur	 online	 auf-
grund	der	Speicherung	auf	dem	Server	
des	Dienstanbieters	verfügbar?
•	 	Welche	 Änderungen	 zur	 Standardin-
stallation wurden vorgenommen 
(z.B.	Protokollierung,	Verschlüsselung	
etc.)?
•	 	Welche	 Personen	 wurden	 seit	 wann	
ignoriert?
Untersucht wurden hierzu die Instant-
Messenger	 mit	 dem	 größten	 Verbrei-
tungsgrad
•	 ICQ
•	 Yahoo	Messenger
•	 	MSN,	Windows	Live	Messenger,	Mes-
senger	Plus!	Live
•	 Skype
sowie die Multi-Messenger
•	 Pidgin
•	 Trillian	Astra
•	 Miranda
in	 den	 jeweils	 aktuellen	 bzw.	 am	 häu-
figsten	 genutzten	Versionen.	Die	Appli-
kationen	 wurden	 dabei	 von	 den	 Be-
triebssystemen	 MS-Windows	 XP	 und	
MS-Windows	Vista	sowie	MS-Windows	
7	gehostet.
Zunächst wurden allgemeine Informati-
onen	 zu	 den	 Messengern	 untersucht.	
Dazu gehören die genauen Installations- 
und Konfigurationsdaten im jeweiligen 
Betriebssystem	mit	dazugehörigen	Hash-
werten	 aller	 wichtigen	 Binaries.	 Dazu	
wurden	bitgetreue	forensische	Snapshots	
der	 Betriebssysteme	 vor	 und	 nach	 der	
Installation	bzw.	der	Nutzung	des	Mes-
sengers	 verglichen.	 Außerdem	 wurden	
alle	 Änderungen	 und	 Schlüssel	 in	 der	
Registry	des	Systems	genauestens	ausge-
wertet.
Des	Weiteren	 wurde	 ermittelt,	 welche	
Log-	und	Protokolldateien	von	den	Mes-
sengern	angelegt	werden,	wo	und	unter	
welchem	Namen	diese	Dateien	erzeugt	
und welche Informationen in diesen Da-
teien	 gespeichert	 werden.	 Da	 die	 Da-
teien	meist	proprietäre	Formate	besitzen	
musste	 aufwendig	 untersucht	 werden,	
wie sich die in ihnen gespeicherten In-
formationen darstellen und später inter-
pretiert	haben.	Hierzu	musste	die	Hex-
struktur	 dieser	 Dateien	 Bit	 für	 Bit	
ergründet	werden.
Abb. 4.1-1: Aufbau einer Transfernachricht Datenpfad rot in ICQ
Abb. 4.1-2: Miranda-2072
Abb. 4.1-3: WindowsLive-014
Abb. 4.1-4: Yahoo-001
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Bei der Einrichtung eines User-Accounts 
ist neben der Festlegung eines Benutzer-
namens und eines Passwortes die Einga-
be von personenbezogenen Daten er-
forderlich. Zudem kann die Angabe 
einer E-Mail-Adresse erforderlich sein. 
Diese Profildaten können für Ermittler 
von hohem Interesse sein und mussten 
als Nächstes mit ihren Speicherorten im 
System ermittelt werden.
Da die Benutzer der Messenger eine 
Vielzahl von Möglichkeiten haben, z. B. 
Kennworte zu speichern, sich automa-
tisch anzumelden etc., musste pro Ap-
plikation eine Vielzahl von Szenarien 
durchgespielt werden. Je nach Nutzungs- 
und Konfigurationsart der Messaging 
Clients ändert sich die Bitstruktur der 
angelegten Daten, die es zu finden und 
zu analysieren galt.
Jeder Kontakt hinterlässt Spuren
Kontakt- und Kommunikationsdaten die 
im Zug von Chat, Mailversand, Telefonie 
und Dateitransfer mit Messengern entste-
hen, sind von höchstem Interesse für Er-
mittler. Basis aller wissenschaftlichen Un-
tersuchungen ist hierbei das sogenannte 
Locard’sche Austauschprinzip. Es wurde 
von Edmond Locard (1877 – 1966), dem 
Leiter des ersten medizinisch, forensischen 
Institut der Welt formuliert und später in 
die digitale Welt des Computerzeitalters 
übertragen. Es besagt, dass kein Kontakt 
zwischen zwei Objekten vollzogen wer-
den kann, ohne dass diese wechselseitige 
Spuren hinterlassen.
Nadeln im digitalen Heuhaufen
Um dieser digitalen Kontaktspuren hab-
haft zu werden, muss man sehr tief ins 
Dateisystem des jeweiligen Betriebssys-
tems einsteigen. Unter Umständen hilft 
sogar nur eine Analyse des Hauptspei-
chers der noch laufenden Kommunikati-
onssysteme.
Zwei klassische Ermittlungsfragen sind 
zum Beispiel: „Hatte Person A mit Person 
B Kontakt?“ bzw. „Wie lauten alle Kon-
taktpersonen einer gegebenen Person?“.
Um Beweise für den Informationsaus-
tausch mit Instant-Messenger zweier 
Kontaktpersonen zu finden, muss man 
gelegentlich nicht nur Verschlüsselung 
überwinden. Es ist auch oft sehr schwie-
rig und aufwendig, deren binäre Codie-
rung zu verstehen, um sie zu den ent-
sprechenden Phasen und Inhalten der 
Kommunikation zuordnen zu können.
Manchmal helfen bei der Spurensuche 
auch Umwege. Bei Instant-Messengern 
wird beispielsweise manchmal zur Nut-
zung der vorhandenen E-Mail-Funktion 
auf den nach Standard hinterlegten E-
Mail-Account des Systems zugegriffen. 
So kann man vielleicht zwar keine Kom-
munikationsspuren innerhalb der Datei-
struktur des Messengers finden, wohl 
aber in der des standarddisierten E-Mail-
Clients, weil eventuell E-Mails lokal auf 
dem Computer gespeichert wurden.
Messenger ermöglichen weiterhin, mit 
Kontaktpersonen Dateien jeglicher Art 
auszutauschen. Auch hier gibt es eine Rei-
he nicht-trivialer Fragen zu klären. Gibt es 
zum Beispiel Hinweise auf die versende-
ten oder empfangenen Dateien und kön-
nen Aussagen zur Transferrichtung getrof-
fen werden? Wurden Hashwerte der 
übertragenen Dateien gespeichert, und 
wenn ja, an welchen Speicherorten und in 
welchem Algorithmus?
Um hierauf Antworten zu finden, muss-
ten ebenfalls viele Szenarien durchexer-
ziert, Datenträger Bit für Bit forensisch 
gesichert und analysiert werden.
Praktische Sicherheitsforschung
Besonders in der Phase der konkreten 
Zielbestimmung dieses Forschungsvor-
habens, aber auch bei der Definition 
einzelner Nutzungsszenarien der Instant 
Messaging Clients wurde intensiv mit 
Spezialisten der Forensic Computer In-
vestigation/Analysis Unit des Bundeskri-
minalamts zusammengearbeitet.
Dadurch konnte eine höchstmögliche 
Praxisnähe erreicht und Antworten auf 
konkrete Fragestellungen des regulären 
Ermittleralltags und seiner Arbeitsab-
läufe gegeben werden.
Die im Projekt gesammelten Forschungs-
ergebnisse sind in eine umfangreiche 
Dokumentation eingeflossen, aus der 
ein dynamisch erweiterbarer Leitfaden 
für Ermittler der polizeilichen IT-Forensik 
in Deutschland entstanden ist. Dieser 
Leitfaden dient Ermittlern nicht nur als 
Hilfsmittel und Nachschlagewerk bei 
der Datenträgeruntersuchung, sondern 
auch als Anleitung, wie die Sicherstel-
lung aller beweisrelevanten Daten ins-
besondere bei laufenden Computer- 
systemen erfolgen sollte.
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